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Schriftliche Anfrage

des Abgeordneten Prof. Dr. Peter Paul Gantzer SPD
vom 29.11.2016

Messenger-Dienste fiir die Bayerische Polizei

Die Polizei in Hessen will ihre Einsatzkrafte in Zukunft mit
sicheren Messenger-Diensten ausstatten. Die schnelle und
sichere Ubermittlung von Bildmaterial hat bei Ermittiungen
und Fahndungen eine besondere Bedeutung. Aus Sicher-
heitsgriinden kommen daftr herkdmmliche Anbieter wie
WhatsApp nicht infrage. In Hessen befasst man sich daher
mit der Entwicklung eines eigenen Messenger-Dienstes.
Auch die Bundespolizei beabsichtigt die Einflhrung eines
Messenger-Dienstes. Anbieter wie Teamwire haben sich auf
sichere Ubertragungen in Firmennetzwerken spezialisiert.

Ich frage die Staatsregierung:

1. a) Wurden oder werden solche Dienste in begrenztem
Rahmen in Bayern bereits erprobt?
b) Bejahendenfalls: Welcher Messenger-Dienst wurde
dabei erprobt?
c) Welche Erkenntnisse wurden dabei gesammelt?

2. a) Welche Anforderungen sind im Bezug auf die Einsatz-
tauglichkeit an die jeweiligen Messenger-Dienste zu
stellen?

b) Gibt es einen Anbieter, der diesen Anforderungen ge-
recht wird?

3. Gibt es Absprachen mit den anderen Bundeslandern
und der Bundespolizei zur Entwicklung eines einheitli-
chen Systems?

4.  Uberlegt man, auch in Bayern einen eigenen Messen-
ger-Dienst fur die Polizei zu entwickeln?

5. a) Auf welcher rechtlichen Grundlage kann Bildmate-
rial bei polizeilichen Einsatzen via Messenger-Dienst
Ubermittelt werden?

b) Was gilt es dabei im Bezug auf den Datenschutz zu
beachten?

6. a) Auf welchen Smartphones wurde die App getestet?
b) Mussten dafur in Zukunft Diensthandys an alle Beamte
im Einsatz ausgegeben werden?
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Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 18.01.2017

1. a) Wurden oder werden solche Dienste in begrenz-
tem Rahmen in Bayern bereits erprobt?

Die Bayerische Polizei fiihrt aktuell eine sogenannte Mach-

barkeitsstudie fur den Einsatz eines sicheren Messenger-

Dienstes auf dienstlichen Smartphones durch.

b) Bejahendenfalls: Welcher Messenger-Dienst wur-
de dabei erprobt?
Auf Basis bestehender Vertrage fir das Behordennetz des
Freistaates Bayern wird der vom Provider Vodafone zur
Verfugung gestellte Messenger ,Teamwire® der Firma
Grouptime getestet.

c) Welche Erkenntnisse wurden dabei gesammelt?
Gegenstand des Tests ist ein Gesamtpaket aus Smartpho-
ne-Betrieb, App-Bereitstellung und App-Betrieb sowie der
hierzu erforderlichen Dienstleistungen. Ziel ist es, die Ein-
satzmoglichkeiten von Smartphones mit einem Messenger-
Dienst als einsatzunterstitzendes Kommunikationsmittel in
Erganzung zur etablierten Sprachkommunikation mittels Di-
gitalfunk zu verifizieren sowie den fachlichen Mehrwert bei
den polizeilichen Aufgabenstellungen dieses Zusatzdiens-
tes nachzuweisen.

Nach den bisher gesammelten Erkenntnissen und Erfah-
rungen verlauft der Test auRerst positiv. Der Messenger-
Dienst wird von den Einsatzkraften als zielfihrende und
sinnvolle Erganzung zu den bereits etablierten Kommunika-
tionsmitteln gewertet.

2. a) Welche Anforderungen sind im Bezug auf die
Einsatztauglichkeit an die jeweiligen Messenger-
Dienste zu stellen?

Grundvoraussetzung ist die Zuverlassigkeit und Verfligbar-

keit des Dienstes sowie die Berticksichtigung aller sicher-

heitstechnischen MalRnahmen nach aktuellstem Standard

(u. a. Authentifizierung, Verschlisselungsmechanismen).

Damit scheiden bereits viele kommerziell angebotene Diens-

te aus. Wesentlich fur die Einsatztauglichkeit ist die einfache

bzw. komfortable Handhabung analog dem im privaten Um-
feld weitverbreiteten ,WhatsApp*“. Funktionell werden Kom-
munikationsmdglichkeiten mittels Textnachrichten, Versand
von Fotos, Audio- und Videodateien als Basisdienste fiir die

Einsatztauglichkeit benétigt. Des Weiteren ist die Verfligbar-

keit eines stationaren Softwarepakets fiir den nicht mobilen

Einsatz in den Einsatzzentralen und Fuhrungsstaben zur

zentralen Kommunikationssteuerung bzw. fir das Einsatz-

management der Einsatzzentralen eine fachlich zwingend
erforderliche Voraussetzung.
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Der Test dient insbesondere auch zur Erkenntniserlangung,
welche Gesamtfunktionalitaten fir den Einsatz bei der Bay-
erischen Polizei zur Verfligung stehen sollen sowie welche
sonstigen Rahmenbedingungen erfiillt sein missen, hierun-
ter fallt auch der Nachweis der fachlichen und technischen
Einsatztauglichkeit der Lésung.

b) Gibt es einen Anbieter, der diesen Anforderungen
gerecht wird?
Um dies abschieRend belastbar beurteilen zu konnen, wird
aktuell dieser Test eines gesicherten, polizeieigenen Mes-
senger-Dienstes durchgefuhrt. Zur ersten Einschatzung darf
auf Frage 1b verwiesen werden.

3. Gibt es Absprachen mit den anderen Bundeslan-
dern und der Bundespolizei zur Entwicklung eines
einheitlichen Systems?

Im Arbeitskreis Il ,Innere Sicherheit® der Innenministerkon-

ferenz wurde die Thematik ,Sichere Datenkommunikation

im Einsatz — Polizeiliches Mobile Messaging System* mit

dem Ziel behandelt, fir die Polizeien der Lander und des

Bundes ein solches System zu etablieren. Der Auftrag wird

derzeit bearbeitet, jedoch wird erfahrungsgeman dieser Pro-

zess einen derzeit noch nicht abschatzbaren Realisierungs-
zeitraum in Anspruch nehmen.

Aufgrund der aktuellen Sicherheits- und Bedrohungslage
hat sich die Bayerische Polizei deshalb entschieden, ergan-
zend zu den bundesweiten Aktivitdten den Einsatzkraften
schnellstmdglich einen sicheren Messenger-Dienst zur Ver-
figung zu stellen. Der Einstieg hierzu ist die derzeit laufende
Machbarkeitsstudie. Sobald auf Bundesebene belastbare
Rahmenbedingungen vorliegen, wird eine Neubewertung
auf Landesebene vollzogen.

4. Uberlegt man auch in Bayern einen eigenen Mes-
senger-Dienst fiir die Polizei zu entwickeln?

Die aktuell im Test eingesetzte Messenger-App ist ein Stan-

dardprodukt der Fa. Grouptime und keine Produktentwick-

lung exklusiv fir die Bayerische Polizei. Eine rein polizei-

eigene Produktentwicklung ist aus Effizienzgriinden auch

kiinftig nicht vorgesehen.

5. a) Auf welcher rechtlichen Grundlage kann Bildma-
terial bei polizeilichen Einsdtzen via Messenger-
Dienst tibermittelt werden?

Die Ubermittlung personenbezogener Daten, zu denen auch

Bildmaterial zu zahlen ist, richtet sich innerhalb der Bayer.

Polizei nach den Art. 2, 39, 40 Polizeiaufgabengesetz und

§§ 163, 483 Abs. 3 Strafprozessordnung in Verbindung mit

den Richtlinien fur die Fihrung personenbezogener polizei-

licher Sammlungen (RPpS VS-NfD).

b) Was gilt es dabei im Bezug auf den Datenschutz zu
beachten?

Uber ein Mobile Device Management (MDM) wird dafir
Sorge getragen, dass der Messenger-Dienst in einem
Containerbereich sicher verwaltet wird. Samtliche Chat-
verlaufe werden verschllUsselt. Zusatzliche, nicht Gber das
MDM konfigurierte Gerate auRerhalb des Tests, kénnen —
auch bei Verwendung der gleichen Messenger-Applikation
— nicht mit den Teilnehmern am Test kommunizieren. Der
technische Betrieb sowie die Bereitstellung des Messen-
ger-Dienstes erfolgt zentral durch einen externen Dienst-
leister mit Serverstandort und Datenhosting in Deutschland
in einem sicherheitszertifizierten Rechenzentrum. Die Vor-
gabe fir die Speicherung, der Ausschluss der missbrauch-
lichen Verwendung der gespeicherten Daten sowie die L6-
schung der Daten als auch die Uberwachung obliegt der
vorlaufigen Verfahrenskoordination beim Polizeiprasidium
Minchen. Die datenschutzrechtliche Verantwortung liegt
bei den fiir die Daten fachlich zustéandigen Stellen der teil-
nehmenden Verbande.

Samtliche Daten werden mittels eines ,Zeitstempels®
sowohl auf den Smartphones als auch auf den Desktop-
Anwendungen, also auf den Endgeraten, automatisiert nach
sieben Tagen geldscht. Sollte eine Recherche nach den sie-
ben Tagen erforderlich sein, kann dies bis zu 90 Tage lber
den Revisor des Verbandes bewerkstelligt werden.

Die Smartphones werden mit technischen Mitteln gegen
eine unbefugte Benutzung durch Dritte, zum Beispiel im Fal-
le eines Verlustes, gesichert. Die Messenger-Applikation ist
zusétzlich gegen unbefugtes Offnen abgesichert. Dariiber
hinaus ist es auf den Geraten aus Sicherheitsgriinden nicht
moglich, ungenehmigte Applikationen Dritter (beispielswei-
se Uber den App-Store) zu installieren.

AuRerhalb der besonders gesicherten Messenger-Ap-
plikation erfolgt auf den Smartphones grundsatzlich keine
Speicherung von datenschutzrelevanten Inhalten.

6. a) Auf welchen Smartphones wurde die App getes-
tet?

Der Test wird ausschlieRlich auf Smartphones der Apple-

Produktpalette durchgefiihrt. Diese Auswahl hat rein (si-

cherheits)technische Griinde.

b) Miissten dafiir in Zukunft Diensthandys an alle Be-
amte im Einsatz ausgegeben werden?
Nein, nach dem derzeitigen Planungsansatz ist eine funk-
tionsbezogene Ausstattung der Einsatzkrafte vorgesehen.
Dies genlgt fur die Ausstattung im Streifendienst. Eine so-
genannte ,personliche Mannausstattung® analog z. B. der
Schusswaffe steht derzeit nicht im Fokus.



